Facultad de Ingenieria

Comision Académica de Posgrado

Formulario de Aprobacién Curso de Posgrado 2015

Asignatura: Introduccionala Auditoria de Sistemas de Informacion

Profesor de la asignatura '+ Mag. Ing. Cristina Mayr, Grado 3,InCo

Profesor Responsable Local ':
(titulo, nombre, grado, Instituto)

Docentes fuera de Facultad:

Ing. José Luis Mauro Vera, CISA, Gerente de servicios de Asesoramiento, Riesgos y Aseguramiento de Tl en Ernst

and Young Uruguay. Profesor Ayudante Grado 1, Fac. De Ciencias Economicas y de Administracion,

la Republica.
Instituto 6 Unidad: InCo
Departamento 6 Area: Ingenieria de Sistemas

! Agregar CV si el curso se dicta por primera VezZ.

Universidad de

(Si el profesor de la asignatura no es docente de la Facultad se debera designar un responsable local)

Fecha de inicio y finalizacion: Del 23 de noviembre al 9 de Diciembre
Horario y Salon: de lunes a jueves de 18:00 a 21:00 hs. Salén a confirmar

Horas Presenciales: 38 horas
(se deberan discriminar las mismas en el item Metodologia de ensefianza)

N° de Créditos: 5

(de acuerdo ala definicion de la UdelaR, un crédito equivale a 15 horas de dedicacion del estudiante segun se deftalla en el item

metodologia de la ensefianza)

Publico objetivo y Cupos:

(si corresponde, se indicara el namero de plazas, minimo y maximo y los criterios de seleccion. Si no existe indicacion particular
para el cupo maximo, el criterio general seré el orden de inscripcion en el Depto. de Posgrado, hasta completar & | cupo asignado)
Profesionales egresados de carreras de Sistemas de Informacion, interesados en o vinculados a la implantacior) o disefio de

mecanismos de seguridad de la informacion, control interno y/o auditoria.
Sin cupo

Objetivos:

Desarrollar el entendimiento de los conceptos generales de la Auditoria de Sistemas de Informacion,

identificacion de riesgos a que esta sujeto el negocio y el desarrollo de los respectivos controles que

impacto de los mismos. Conocer los estandares, normas y guias para la realizacion de auditorias inf

externas.
Desarrollar las habilidades y destrezas para planificar, ejecutar, evaluar y elaborar el informe final de
Entender la relacion entre la auditoria, el control interno, la mejora continua y 1 accion correctiva.
Conocer metodologias y métodos (cuantitativos, cualitativos, mixtos).

que permitan |a
minimizaran el

ernas y

una auditoria.

Conocimientos previos exigidos:
Conocimientos basicos de informatica y seguridad.
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Conocimientos previos recomendados:
Procesos de Negocio, Evaluacion de Activos, Politica de Seguridad, Conceptos de Seguridad de la Inforrpacion,
Controles en general.

Metodologia de ensefianza:
(comprende una descripcion de las horas dedicadas por el estudiante a la asignatura y su distribucién en horas presenciales -de
clase practica, tedrico, laboratorio, consulta, etc.- y no presenciales de trabajo personal del estudiante)

o Horas clase (teorico): 15
o Horas clase (practico): 12
e Horas evaluacion: 3
e Horas consulta: 8
o Subtotal horas presenciales: 38
e Horas estudio: 12
o Horas resolucion ejercicios/practicos: 9
o Horas proyecto final/monografia: 16
o Total de horas de dedicacion del estudiante: 75

Forma de evaluacion:

Presentacion de trabajo grupal en clase, y prueba presencial

Temario:

1 - Gobierno de Tecnologias de la Informacion

1.1 - Gobierno Corporativo

1.2 - Préacticas clave de Gobierno de Tl

1.3 - Estrategia, politicas y procedimientos del Gobierno de TI
1.4 - Estructura organizacional de Tl

1.5 - Estandares y marcos de referencia de la industria

2 - Conceptos Generales de Auditoria

2.1 - Concepto de Auditoria

2.2 - Tipos de Auditoria

2.3 - Control Interno de una Organizacion y su relacion con la Auditoria de Sistemas de Informacion
2.4 - Funciones y responsabilidades del auditor informatico

2.5 - Perfil del profesional de Auditoria de Sistemas de Informacion

2.6 - Enfoque de la auditoria de Sistemas de Informacion: Auditoria tradicional, Auditoria basada en riesgos,

Autoevaluacion de Control.

3 - El proceso de la auditoria de Sistemas de Informacion basada en Riesgos.
3.1 - Etapas del proceso.

4 - Establecer la funcion de la auditoria de Sistemas de Informacion:
4.1 - Alcance

4.2 - Roles

4.3 - Recursos

4.4 - Metodologia y Tareas

Universidad de la Republica — Facultad de Ingenieria, Comisién Académica de Posgrado/FING
Julio Herrera y Reissig 565, 11300 Montevideo, Uruguay
Tel: (+5982) 711-0544; Fax: (+5982) 711-5446 URL: hitp://www.fing.edu.uy




Facultad de Ingenieria
Comision Académica de Posgrado

4.5 - Efecto de leyes y regulaciones
4.6 - Estandares, Politicas y Procedimientos

5 - Anélisis de Riesgos
5.1 - Ciclo de vida

5.2 - Materialidad

5.3 - Riesgo de Auditoria
9.4 - Riesgo Inherente
5.5 - Riesgo de Control
5.6 - Riesgo de Deteccion

6 - Identificacion de Controles en Procesos de Negocio: Automatizados o dependientes de Tl
6.1 - Controles Preventivos, Detectivos y Correctivos

6.2 - Controles de Aplicacion

6.3 - Controles manuales dependientes de Tl

6.4 - Segregacion de Funciones Incompatibles.

7 - Identificacion de Controles Generales de Ti

7.1 - Definicion

7.2 - Riesgos asociados y categorias de controles

7.3 - Controles de Planificacion y Organizacién (Normas, Politicas y Procedimientos)

7.4 - Controles para la Adquisicion e Implementacion (Administracion de cambios)

7.5 - Controles para la Entrega de Servicios y Soporte (Seguridad l6gica, seguridad fisica, respaldos, ge
incidentes)

7.6 - Controles de Monitoreo y Evaluacion

7.7 - Controles de Segregacion de Funciones Incompatibles.

7.8 - Efecto de los Controles Generales de Tl en los Controles automatizados o dependientes de T1.

8 - Ejecucion de una Auditoria de Sistemas de Informacion

8.1 - Procedimientos Generales

8.2 - Deteccion de Fraudes

8.3 - Pruebas de Cumplimiento

8.4 - Pruebas Sustantivas

8.5 - Técnicas para la obtencidn de evidencia

8.6 - Uso de Evidencia Electronica de Auditoria y sus implicancias.
8.7 - Técnicas de muestreo

8.8 - Uso de trabajo de ofros auditores

8.9 - Técnicas de Auditoria Asistidas por Computador

9 - Cierre de la Auditoria
9.1 - Tipos de Informe
9.2 - Comunicacion de los resultados y seguimiento

stion de

Bibliografia:

(titulo del libro-nombre del autor-editorial-ISBN-fecha de edicién) i

Auditoria informatica, un enfoque practico, 2da Edicion — Mario Piattini, ISBN: 847897444X
Editorial, S.A. :

COBIT 4.1 y 5, Control Objetives for Information and Related Technology, ISACA

Normas ISO/IEC de la serie 27000, 20000, 38500

Manual de Preparacion del Examen CISA, CGEIT

Materiales varios, internet.

WWWw.isaca.org
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http://www.coso.org/-erm.htm
http://www.iuai.org.uy/

Universidad de la Republica — Facultad de Ingenieria, Comisién Académica de Posgrado/FING
Julio Herrera y Reissig 565, 11300 Montevideo, Uruguay
Tel- (+5982) 711-0544; Fax: (+5982) 711-5446 URL: http://www.fing.edu.uy

Sedifses



